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1. Notions

1.1. Debian

Systeme d'exploitation basé sur Linux, réputé pour sa stabilité, sa fiabilité et son
engagement envers le logiciel libre. Il utilise le systeme de gestion de paquets APT
(Advanced Package Tool) et le format .deb, garantissant une gestion robuste des
dépendances logicielles.

1.2. Gitea

Service Git auto-hébergé, léger et performant, écrit en Go. Gitea fournit une interface
web similaire a GitHub. Incluant les suivis de bogues et demandes de fusion. Idéale
pour des infrastructures nécessitant une faible consommation de ressources.

1.3. Apache
Serveur web open source parmi les plus utilisés au monde. Apache est chargé de
traiter les requétes HTTP/HTTPS et de servir du contenu web statique ou dynamique.

ILest possible de lui ajouter des modules afin des fins d’ajout de fonctionnalités (ex:
mod_ssl pour le chiffrement, mod_proxy pour le reverse proxying).

1.4. SSH

SSH ou Secure Shell est un protocole réseau qui fournit un canal de communication
sécurisé et chiffré pour 'administration a distance des serveurs et des équipements
sur un réseau non sécurisé comme Internet.

Son role principal dans cette architecture est de garantir des connexions fiables et
confidentielles pour toutes les opérations d'administration.

1.5. LVM

LVM ou Logical Volume Manager est une couche d'abstraction pour la gestion du
stockage qui positionne entre les disques physiques et le systeme de fichiers. LVM
permet de créer des volumes logiques (équivalents a des partitions) qui peuvent étre
redimensionnés sans interruption de service. Il facilite également la gestion de
plusieurs disques physiques en les agrégeant en un ou plusieurs groupes de volumes.
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1.6. FHS

Norme qui définit la structure des répertoires et leur contenu sur les systemes
d'exploitation Linux et Unix-like. Le FHS garantit une organisation cohérente et
prévisible des fichiers (ex: /etc pour la configuration, /var for les données variables,
/usr pour les programmes utilisateur), ce qui simplifie 'administration systeme et assure
la compatibilité des logiciels entre différentes distributions.
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2. Installation de Debian
2.1. Langues etrégion

[V thot de 12 Langue

T A N e—— Choix de la langue
alsn be the default langusge for the installed syster

Langusge:

2 Mo lacelization
flban ian Shaip.
firabic e
fistur lan Weturdany
Euskara
benmycian
n
Wranm

Basme
Belecusian

Chinese (SinplLif ies)
Chinese (Tradisdonzlh

Elmich

Galiclan

e Choix du pays

[11] Cholx de votre situation geosraphiae

Le oaue cholel pernet te eétinin 1e fusem bavsire et de dbterainen Loc preanitres
rég donaw du systéne (1 locale 0). C'est le plus sowent 1o paus o0 vous wive

Lz curte Liste stichs cépend de ls largue précédemmnt cholsie, Choisissez o dutee 2
L vatre pays n'est pas aff ich.

Pays (territoire ou région) :
Belgiaue
Lizembourg
Suisse
futre

N orridres

Choix de la disposition du clavier

Eangladesh

Eulgare (pronét ioue)
Eirmn

n ancais
Canadien muliilingue

Elmmols

evenir en eriére

2.2. Réseaux
e Sile DHCP n’est pas présent sur le réseau cette
fenétre, s’affiche.

r tomst igue s chous
Le pratocole DGR n'est prcashlsnen Tisk sur Le résean. 11 st Egalement possible
que Le Serveur DHOP Saie 1Ent (o QU GE310S Ao IDENENts MESERL 18 £0NCT Ioment pas.

e  On configure sois méme le réseau.

T4} Con igure 1e resesu

vz pauyes mwlrucnant ~éassaunr Lo coLaurasan swtomuiaue & résesy, - ol saut

rBussie 31 Is serveir et ds s 4 re ©u bien vous pouvez mmmr
réseR. Ceta:ns servers DHIP b e et s B

A D e e ot (O e ooy P AL P s o

Féthode sour 1a cen iguest san o résaa

Réessauer 1s conf Igurat ion avtonatine o rése
e e o e o i nite hP
Me pss cand gurer 1= réseau maintennt

“Ravanir en arriérer
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e Entrer ’adresse IP

1111 Conflgurer 1o résesu
Llateesse 1P est propre 3 une sachine et peut Stre constituée de
# quatre nombres séparés par des points [1Pv4) 5
655 Wioos de Carecienes hexadSc e SEUANES par le Caractire
« dews-paints # (1Pvs)

T1 est également possihle d'ajouter un nssque de sous-réssau s fornst CTOR dpar exemple
W ee .

s vaus ns savez pas quei indisuer, veuillez censulter 1'administrateur o votre réseau.
fdresse T ¢
TR

<evenir en arridre: “continuery

e Entrer le masque

[11) configurer le réseau
La passerelle est wne adresse IP (quatre menbres séparés par des points) ui indicue la
Toiter ¢ Cette NAChine S5t ISS| sipeide e rute g
VRUS Ptz laisser ce cham vide. Corsultes votre sminist-avour sL VeUs ne conmaisse
pa Ia reponse corrects 2 catis fuestion.

Passerelle

<Hevenic on arrlire ccantinuer>

e Entrer la passerelle

La passerelle est une sdresss IP Iquatre noabres séparés par des paints) gui indique la
< TGle Ge rorteur § cette meching eS¢ aysel mpelee 1o routeun par ° ntrer le
eEfaut. TC rafic 't Ou résEau (0. ex. uers Interret) passe par ce routesr.
ns Guc] n'avez pas besoin de rovtour. Sioc'cst le oo,
h . tonsultez votre adwinistrateur si vous ne connaissez
=15 Wioinas carveces & cette alestian.

Fasserslle ©

<Ravenie n arriiver <Cont Inuzrs

Une fois la machine, installée il est possible de se rendre dans le fichier, afin de
peaufiner les réglages réseau.

terfaces

etc/network/
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2.3. Nom de machine, utilisateurs et groupes
2.3.1. Nom
e Entrer un nom de machine

[ cand lgurer

Le domaine est la partic de L'sdresse Internet qul est 3 la croite du ram de nachine. 1L

ermine souvent car cam, .net. edu, ou -org. S1 vous paraneirez v resen,
Vous pouvez mettre ce que vous voulez mels assurez-vous d'emploer le méme rom sur toutes
les nachines.

Domstne

Revenlr e arridees <Cant iruer>

e Entrer un domaine (facultatif)

veuillez indiquer le non de ce sustéme.

Gvenie en e line <Continuers

ILest possible de modifier le nom de la machine, il faudra modifier la valeur présente
dans le fichier “hostname“ présent dans le répertoire “etc”, par le nouveau nom. De
plus, il faudra aller modifier le fichier hosts présent dans ce méme répertoire afin de
correspondre a cetexemple :

Ancien /etc/hostname

ancien_nom

Nouveau /etc/hostname

nouveau_nom

/etc/hosts

127.0.0.1 localhost ancien_nom nouveau_nom

Il est aussi tout a fait possible d’ajouter un nouveau domaine a la machine en modifiant
les fichiers hosts et resolv.conf présente dans le répertoire “etc”./etc/hosts

127.0.0.1 1localhost
127.0.1.1 mon-pc.mondomaine.local mon-pc

/etc/resolv.conf

domain home
nameserver 192.168.x.X

nameserver fdl7:X:X:X::X
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Note : Ne pas oublier de redémarrer la machine en cas de modification dans ces
fichiers.

2.3.2. Utilisateurs
e Entrer un mot de passe pour Uutilisateur root
e ol Lo i e (Wl (facultatif).

pout prowquer des dc not de passe ne doit pas étrc facile @
Beviner, ni corvespancre & ICt[6ana1re ou v0US Stre {5l Lenent assoc e,

hifires et signes de panctuation. 11 devra

Le superutilissteur (K raot 8) ne doit pas salr de mt de passe vide. 51 uous lalssez ce

chanp uide, le canpte du superutilisateur sera désactivé et le premier compte qui sera
€ aure la possbLIE d'obtenir les arleLldges i suverutlliseteur ovec o comnde
« sudo 0.

Por sécuritd, rien n'est affiché pondent la saisic.

Mot de passe du superutllisateur (4 rost ¥) :

e Sivous avez entré un mot de passe précédemment

cRewEnlr £ ariEres <cont inwser>

confirmez-le, sinon continuer.

e Entrer le nom complet du nouvel utilisateur
e Entrer Uidentifiant pour le compte utilisateur

Amvenir en arriier

e Entrer le mot de passe pour lutilisateur
e Confirmer le mot de passe

U ban
&1 cutre stre change regullecs:

Hat de pacse pour 16 nouvel utilisatenr 5

ILest possible d’en créer d’autres apres Uinstallation et de leur assigner le groupe “sudo”
via les commandes suivantes :

adduser nom_dutilisateur

su nom_dutilisateur

2.3.3. Groupes
Les groupes, permettent de simplifier la gestion des permissions et a regrouper les
utilisateurs qui ont besoin d’accéder aux mémes ressources. Ils ne se configurent pas
au moment de Uinstallation, mais aprés la commande est tiré de cette fonction.

Pour rappel : permet de voir les groupes auxquels appartient Uutilisateur

user)
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2.3.3.1. Création
Pour créer un groupe, on utilise la commande {geELl| suivi du nom du groupe que l'on
souhaite créer.

groupadd nom_du_groupe

2.3.3.2. Assignation
L'assignation d’un utilisateur a un groupe, se fait via la commande .

usermod -aG nom_du_groupe nom_dutilisateur

o le E (pour append) est cruciale, il permet d’ajouter l'utilisateur au groupe sans
écraser les autres groupes
o Le[e spécifie ’'ajout a un groupe

2.4. Partitionnement de disque
Pour les raisons de ce TP, je vais le faire en manuel, car nous souhaitons mettre en place
un LVM sur le SCSI1. Hors de cet exercice, on peut choisir “Assisté - utiliser un disque
entier” et choisir sur quel disque nous souhaitons installer le systéme.

Nom Taille Format Utilisation
sda1 2 MiB Non formatée BIOS GRUB
sda2 512 MiB FAT32 BIOS UEFI
sda3 512 MiB EXT4 Point de montage /boot
sda4 27,4 GB - Volume physique pour LVM
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2.4.1. Table de partitionnement

SCEI3 (9,0,0) (s0a) - 2.2 0B e virtuol dlsh
oridig Q2.2 8 fapace Libre

Aevuler les ool tcations des sartitions
Ternirer Le partitioesent et spcliaver les chanfenents

Asimnir w0 wer e

Page 10 sur 28

Choisir “Manuel”

Choisir le disque d’installation souhaité

On créer une nouvelle table de partitions

Choisir le volume sous le nom du disque et faire entrer

Créer une nouvelle partition

Entrer la taille de partition souhaité
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e Confirmer le type de la nouvelle partition

)
Tupe 8 1a nowvalle partitian |

e L’emplacement de la nouvelle partition

veillez indiquer i vous
L'espace disponit

e Changer les parameétres pour faire correspondre aux

madifiez la part it sur SCSIS (9,8,8) (sda). furun sustéme oe fichiers n'a
cette pai

B : exigences ci-dessus

Ceractéristiaues o la partition :
Utiliser come ne pas utilizer

Indicateur d'omrcage @ absant

e e

evenir en arrléres

e Une fois fini, on pourra faire “Fin du paramétrage de cette partition”
e Répéter 'opération pour obtenir une table de partitionnement qui correspond

e Une fois cette opération terminer, on passe a la suite “la création du LVM”

{ [11] Partitionner les disques |

voici la table des partitions et les points de montage actuellement configurés. Vous
pouvez choisir une partition et modifier ses caractéristigues (systéme de fichiers, point
de montage, etc.), un espace libre pour créer une nouvelle partition ou un périphérique
pour créer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de volumes logiques (LVM)
Configurer les volumes chiffrés

Configurer les volumes iSCSI

SCSI3 (e,0,0) (sda) - 32.2 GB WMware Virtual disk
n® 1 primaire 1.8 MB
n® 2 primaire 536.9 MB f fat32

n° 3 irimair'e 536.9 MB f  extd /boot

Annuler les modifications des partitions
Terminer le partitionnement et appliquer les changements

<Revenir en arriére>

<F1> aide; <Tab> deplacement; sélection; <Entrée> activation boutons
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2.4.2. LVM
2.4.2.1. Groupe de volume

Toujours dans le cadre de U'exercice, on souhaite :
Créer un groupe de volumes «vg00 » utilisant le volume physique « /dev/sda4 »
Créer les volumes logiques conformément au tableau de partitionnement.

e Puis on choisit de “Configurer le gestionnaire de

Voici 1s table des partitians et les points de mntage actuellenant configurss.
Hosiez ShDIELr una sart i 0n o1 MGGl S sgs SaraCiE Lot auRs. (cachéns 5o 4 sghlera, pmint
e Montage. ste.). Un espace Libre ol crésr une nowvel = sarsitin ou Un pir inndrinue

volumes logiques (LVM)

Part it {onnanent assisté
Con igurer 1 suec gestion logiciells

Con igurer les volures cnlfirss
Cont igurer lss volunes 1SCST

I3 (0,0,0) (428) - 2.2 GO wmrs Virtus clsk

& primire 311G K

frruiler les muificst sans ces partitlons
Terminer e gartitionnenent et eppliguer les chongenents

<Revenir e arrigrer

e Onconfirme

T11] Partsticaner los disques

fuant que le gest fonaire oe uolumes loglgues (LM @ & Logical Yolums Nanager ) pulsss
Etre contigure. le sciém sctuel de part it iomnenent doit Gtre apoliaué au disae. Ces
ngements seroat irrévers ibles.

Une fais 1e gestiomelre de volunes logimes contiguré, sucune wditication ne pet érre
apaortee, pendant 'snstallation, aux tables de partitions des disgu

353 valiies piwelaues. Svant da dort inuer, veulLis ols asstrer s

Sa i Ionnesent aciel o res a1S0iEs Voul parizne

Les tables de partitians des sérlphiriquss suivants ssront malfies ¢
SIS (8.8,8) (s3]

Les partitions syliantes serort for
e o Rata ooy tase e tupe faz
PertItion ne 3 sun SCAT3 (6.6,8) (ade) de tupe e

Ecrira les wedificatione sur les disques et configurer LM 7

e |l faudra créer un “groupes de volumes”

Synthése de la conf {gurat ion du gestionnaire de volunes loginues :

volumes phusioues Libres : @
olunes phisies utilises : 3
rauces de i
Volumes ogigues a

Actlon de confguration de Lt ¢

niticher les ditalls de conflewratlon
2 s uo)

gig ler un cune de olumes
Etergre un gnaups o2 volume
Terniner

<avenir en arridre>

e

e Entrerle nom du groupe de volumes

[11] Partitiomner les disques
veutllez inalquer le nom que vous sauhaltez utiliser paur le noukeau grcupe de valumes.

Nom cu grouse de volunes 3

<hevenic en anridres <Cont invery
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2.4.2.2.

Dans le cadre de Uexercice, je vais créer des volumes logiques comme suit :

Volume logique

e On choisit le volume physique /dev/sda4

Point de . . . .. Systéme de
montage Taille Volume Logique / Logical Volume Etiquette fichiers
/boot 512 MB BOOT EXT4
/ 4Gb lv_root ROOT EXT4
/var 3Gb lv_var VAR EXT4
/var/log 2Gb lv_var_log VARLOG EXT4
/tmp 1Gb lv_tmp T™MP EXT4
/usr 3Gb lv_usr USR EXT4
/home 2Gb lv_home HOME EXT4
/srv 2Gb lv_srv SRV EXT4
/opt 2Gb lv_opt OPT EXT4
/var/www ||1 Gb lv_var_www VARWWW EXT4
512Mb |[lv_swap SWAP
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e “Créer unvolume logique”

Synthess de la conflgwatfan cu gestfannalre de volumes loglues ©
Volures physioues: Libres : 8
olures phus ioues It ELsEs § 1
Groupes de volures : 1
Nolures loginues t @
Actlon de contlgurstion de L4 &

Atflcher les cétalls de conf lgurat i
Créer un grouce g volunes

Susprimer un grouoe de volunes
Etenire. un goupe de volres

<Revenir en arr lére

ntréies activation bouton:

e Choisir le groupe de volumes

[11] Parti+ioner 1es dlsques

Veylllez cholsin un groupe de volutes sur leauel le nouvesy volune logloue dolt étre
créé.

Groupe de volunes 5
beee e )

<Revenir en srridner

e Mettre le nom

0] Les disues f
veuLllez indiguer le nom tue vous scufitez evelayer peur Le nouvess volume logiaue

Nan du valure loglae :

Hevenir en arridres cContinuers

Entrer la taille du volume logique

[11] Partitionner les disaues

veuillez indiouer la taille s nowess wolune logiue. Les {ailles pevent étre indiaudes
yants | 16¢ (kLlo-octeis), 16M (nEgsoriets), 168 (3igaacteis), 16T

{tEracciets). L'inité par défaut =st le mégavciet.

Taille du volume logicue

=

Grevenie en arridred <Dont zruer>

i lecenent: (Esacer sélection

e Répéter Uopération pour correspondre au tableau

[11] Fartitionner les disues

e e Une fois fait il faudra faire “Terminer”

Nalunes physiques libees 8
Volunes physiques utilisés :

Grouges de volumes i
uolunes loziaues = iy

£oti0n de contigurat lon de LW ¢

Atticter les détsils ge contlguration
Créer un graupe ce volures
créer un volune loginue

Suppriner o volue ogiue

e

chevenir en arridres
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2.4.2.2.1. Aprés Installation
ILest possible de créer un volume LVM méme apres installation.
Dans ce cas de figure voici les modalités :
Nom : lv_var_lib_gitea
Montage : /var/lib/gitea
Taille : 512 Mo
Format : EXT4

e Création du répertoire de montage

mkdir -p /var/lib/gitea

e Création duvolume logique

sudo lvcreate -n lv_var_lib gitea -L 512M nom_du_groupe_de_volumes

e Pour s’assurer de la création du volume

fdisk -1

e Formatage du volume en ext4

sudo mkfs.ext4 /dev/nom du groupe de volumes/lv var lib gitea

e Montage du volume

mount /dev/nom_du groupe de volumes/lv var lib gitea /var/lib/gitea

e Montage automatique au démarrage
Cette partie nécessite de se rendre dans le qui définis comment les
systemes de fichiers doivent étre montés au démarrage.

nano /etc/fstab

e Ajoutdelaligne

/dev/mapper/nom_du_groupe_de_volumes-lv_var_lib gitea /var/lib/gitea ext4

defaults 0 2

Afin de s’assurer du bon fonctionnement de la manipulation il faudra redémarrer la
machine

Puis de faire la commande
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Cette commande affiche 'espace disque utilisé et disponible, par systéme de fichiers
monté sur Linux. Si le volume s’affiche, c’est que la manipulation est un succes.

2.4.3. Fin de partitionnement

it 2 e o e o e e e e e e Choisirlafin de ligne de la partition, faire entrer

T e i e S e P e e e i L nnim
WOTHEZE, #1E.) i esgace LIONE pior RS e ol le fart 100 2 N perLoher

pour créer 'sa table des cartitions.

Portitionmement ssiste

conflgurer le RAID aver gestion logiclell

ConiLglrer L6 gest (conaire oe volotes (ogi0ues (L)

configurer les volunes chiffris

Conflgurer les volums ISEST

e L L R i
Grouse de volunes LN vgon, volume ogiue Lr-opt 6B Linus device-moper (Lines
GO de v lumes LN VB0, Volume 08 GUe 1y_rout - 4.0 69 Linus deq Lez-nepper (1ine
wnm:_na valures LW vgde, volume logiaue lv_srv - 2.8 GB Linux device-napper (Llnes
Growe de uolumes LN vgéh, volume logique lv_susp - 511.7 M Linux device-mapper (1L
G 58 unlunes L vy, Vol LR 1yt - 5.2 Y Lin oevice s (1in
Grome de volumes LN vson, volune 10gicue Iy_usr - 3. 68 Linus device-acper (Lines
S 58 uolunes LN 4300, volune oglaue 1rvar - 3.8 6 Linse sevice-waer (1ines
Growe de uolumes LN vghi, volume logioue 1v_var_log - 2.2 B8 Linux deulee-nepper (1

‘Fevanir en arriire)

e Choisirle format de fichier et 'étiquette

(1] Partitiomen les dlsoues

#ous mosiflez o gertition nt L sur Grouge de olutes Lim vgo9, volure logiaue Iv.pane.
un systéne de fichiers n'a ts detecte sur cette partition.

Caractéristiques de la partition ©
Utiliser come : susténe ¢ fichiers journalisé extd
Faint de mntage : hone
(ot ions de rontage ¢ defaults
Etiguetie HovE

Blocs réservés © 51
Utilisation habituelle : stendard

TR

Wevenie e arr e

it e Fermer la partition et faire 'opération pour
montage, etc.). un espace lJ e pour créer une nouvelle n:nium ou un ner-mh

FOUC Creer sa table des narmxms’ » corres po n d re au ta b le au

2.8
srouse dz mlures L g, volumy Lopiaue Ly Dt~ 2.8 58 Linis sevice-namer (Lirea
exta  Jopt
Grouse de volures LVH v§09, volume logicue Ly rost - 4.8 GB Linux device-nagper (line

1 ap'GB 1 extd 7

Groupe de volures LVH vgde, volume loglaue Lv sry - 2.0 68 Lins device-nesper (Linea
.m...Q 46 valunes LM g, vlune ..,g....g m‘j”‘..p S10.7 W0 Linue device-mapper (11
Srouss e volurms L vsi9, volune luslwe w_l-n 990.2 WB Linux device-mapper Clin
Grouse de volurcs L vsBB Nwmmc luxwu: lv/am' - 3.0 68 Linux sevice-nesmer (Linca

Sreush db velums LY e, ey Loghie 1V il - 8.0 08 Lt cevice- et (1ines
e 6B 4 extq ver

ﬂruun:-d; valures L ugf;‘E;nJuHT i ° Ap pllq uer les C h a nge me ntS

- 598.2 B Linux device-napper

1.6 B
N g il.mlre S5lsweF_faiz

chevenir en arridre>
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2.5. Sources

(1) Configurer 1 0util Be GESEiOn GES [BOUELS
AT O O e (g i O L e (S i i) 0 i i
vue du réseau, Gardez t que le fait de choisir un pays proche, voire

[ R A Ay
Fays du mirolr de L'archive Debisn

Afrique du Sud

Allena;

frgent ne

Brwn<e
Australle
Butrichs

Einlanie

<mesenlr en aceiéres

[1] Configurer 1'outil de gestion des caquets

51 vous avez besoin d'utlliser un merdataire HTTP (souvent azelé & pro<y ) pour sccéder

3 HOnde ExtENIBUR, 10010UET SeT pEREMSires 0L, SNON, lAISSET e Champ wise

Les paranéires du mandatsire doivent étre indigués avec la forme normalisée
o heeps ¢/ [ (Ut LLisateur] (imot-de-passe] 4] hote [:port) / ».

Mandataire WTTP (laisser vide si pucun)

<Revenir en annigrer <Cont inuery

[1) Configuration de popularity-contest

Le susténe peut en: numener
sur Les peousts que vous utilisez le plus souvent orations influencent le choix
o6 poaubte @il S0 placks i 1o onien o0 a6 Io-d1str Iourion:

vouer ano

S1 vnus choislssez de pacticiper, un Soelpt enverrs suonatiquesent chanue sensine les
L e e e Btre consultées sur
Rttps: //popcon. debian.arg.

s pourrez 3 tout monent wdif ier votre cholx en exfcutant § dpcg-reconf igure
bt

Souhaitez-vous participer & L'Etude sttistlque sur L'utilisation des paguets 7

<Revenir en arriéres wu [

mt s responsbles de la distrioutlon des ctatstloues
inf

(1] Selection des loglciels
fctuelLlenent, seul le sustime de hase est Installé. Four adapter 1'installation 3 wos
BESOINS, vt pouvez cralsir o Lnstaller ut ou plsieurs ensetbles préifinis be
oelclals

Logiciels & installer ©

<cant inuers

[1] Configuration de grub-pe

1L serple que cetde nauvelle Installation solt le seul systde d tloltation existont
sur cet ondineteur. 51 c'est olen le cas, 11 est possible d'installe le progrante de
demarrage GRUB sur le disque orincipal ot e VerT o ot smorgage)

fttention : o1 le proframe d- installation re ditecte pra wn sustéme d'eloitation
installé sur 1'ordinateur, cela enpéchera terporairenent ce systéne de déma

Toutefols, le programe de démerrage GRUB pourra Etre menuellement reconTigure blus tand
poUr pEPiEttre C2 gSnEnTagE.

Instslisr le programe de dénsrrage GRUS sur ls disque principal 7

@evenir en sriire 0. i IR
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e Pour poursuivre on ne va pas analyser d’autres
supports d’installation

e Ont choisi notre pays

e On peut prendre celui qu’on souhaite, je prends le
premier

e Je n’ai pas de mandataire http (proxy)
e Prendre un café

e Je ne participe pas a l'étude

e Pour une machine plus légere, ne pas installer
d’environnement de Bureau et bien décocher
“GNOME”.

e Finir le café

e Pour mettre en place GRUB, il faut choisir de
Uinstaller sur le disque principal
e Redémarrer la machine
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3. SSH

3.1. Installation
Pour installer le module SSH rien de plus simple il faut exécuter la commande :

apt update
apt install ssh
Cela permet de mettre a jour la liste des paquets, puis avec la deuxieme commande

d’installer OpenSSH.

On souhaite que le service démarre en méme temps que la machine, et afin de s’assurer
du statut du service :

systemctl enable ssh

systemctl status ssh
ss -pantul | grep 22

3.2. Configuration

3.2.1. Changement du port
Pour changer le port du service SSH, il sera nécessaire d’éditer le fichier sshd_config
trouvable au chemin /etc/ssh/sshd_config.
Dans ce fichier, il faudra retirer le diese devant “” et changer “” par le port
souhaité.

Afin de vérifier notre configuration, il est possible de tester :

Si aucune erreur ne ressort, alors il faudra redémarrer le service via la commande :

systemctl restart sshd

3.2.2. Clé
Une clé SSH est une paire de clés cryptographiques (publique/privée), permettant une
authentification sécurisée entre machines sans mot de passe. La clé publique est
placée sur le serveur distant, tandis que la clé privée reste sur la machine locale.

3.2.2.1. Clé autorisée

Les clés autorisées sont stockées dans le fichier NSRS IBINE dans le répertoire
. Pas de panique si le répertoire n’est pas existant, il est possible de le créer. Via
la commande suivante :

mkdir -p ~/.ssh
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3.2.2.2. Connexion via clé

Pour se connecter avec une clé il sera nécessaire de posséder PUTTY (Windows) ou ssh-
keygen (linux/MacOS). Dans mon cas j’utilise Windows.

e Lancez PuTTYgen (générateur de clés de PuTTY)
< o Sélectionnez le type de clé (RSA est recommandé)

£ PuTTy

sersions Help

e Définissez la taille de la clé (2048 bits minimum, 4096
bits recommandé)

JECDSA JFdDsA SSHH REA)

e Cliquez sur et déplacez la souris dans la
.- zonevide pour générer de l'aléatoire

e Ajoutez une phrase de passe sivous souhaitez une
sécurité supplémentaire

e Enregistrez la clé privée en cliquant sur "

SERRERE (format .ppk)

e Copiez la clé publique affichée dans la zone de texte

e Connectez-vous au serveur Linux avec votre mot de
passe

e Créez le répertoire s'il n'existe pas :

mkdir -p ~/.ssh

e Créez ou modifiez le fichier authorized keys

nano ~/.ssh/authorized keys
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e Collezlaclé publique que vous avez copiée depuis PuTTYgen
e Définissez les permissions correctes selon l'utilisateur :

chmod 700 ~/.ssh & & chmod 600 ~/.ssh/authorized keys

e |Lancez PuTTY

e Entrez l'adresse IP ou le nom d'hote du serveur

#R PUTTY Configuration ? X
Category: Ll n LI X
[=- Session Basic options for your PuTTY session
i Logaing Specify the destination you want to connect to
7 Temindl Host N IP add Port
Keyboard lost Name (or IP address) o
ol 10.192.8.1 22
; .. Features Connection type
- Window ©5SSH OSeidl (OOther  Telnet v
Appearance
ehaviour Load, save or delete a stored session

ranslation Saved Sessions

: TP-GITEA roct|
i i-Colours
£ Comnection Load
i Data
Save
Kex Delete
Host keys
ipher
Auth Close window on exit
i+ Credenti: OAways  ONever @ Only on clean exit
Foout Hep Cancel e Dans le menu de gauche, naviguez vers
BR puTTY Configuation » x  Connection > SSH > Auth > Credentials
Category: , . . . P
o Session R e Parcourez et sélectionnez votre fichier de clé
. v logaing Publickey authertication . s
Private key file for authentication: p rivee (' p p k)
Browse..
Certificate to use with the private key {optional):
. Appearance Browse..
-~ Behaviour Plugin to provide authentication responses
- Translation Pl g
- Selection ugin command to un
i - Colours
- Connection
- Data
-~ Proy
- S5H
i~ Host keys
é--C\pher
&1 Auth
- Credentii
— = i -~ e Dans le menu de gauche, naviguez vers
Connection > Data
B PuTTV Configuration ? X
5 . . \
Cotegony e Entrez le nom d’utilisateur qui correspond a
Mppearance Data to send to the server t l P
-~ Behaviour Login detais VO re C e.
-~ Translation
(- Selection Autodogin usemame roct]|
-« Colours When usemame is not specified:
[=- Connection © Prompt () Use system usemame (adminlocal)
- Data i
Proxy Teminal details
[=-55H Terminaltype string xterm
- Ke
e eys Terminal speeds 3840038400
 Cipher Environmernt variables
- Auth
- Credenti Variable Add
- GSS5API
™ R —  Remove
xn
- Tunnels
- Bugs
- Mare bugs
- Serial
About Help Cancel
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e Retournez a Session, donnez un nom a cette configuration et sauvegardez-la
e Cliquez sur"Open" pour vous connecter
e Sivous avez défini une phrase de passe pour votre clé, entrez-la

Vous devriez maintenant étre connecté au serveur Linux sans avoir a entrer votre mot de
passe utilisateur. Si d’autres utilisateurs étaient amenés a utiliser la machine, il faudrait
s’y connecter avec une clé qui leur est propre en refaisant, la manipulation mais
connecté en tant que l'utilisateur visé sur la machine Debian.

Pour désactiver la connexion SSH par mot de passe il faudra se rendre dans le fichier

ERlsteleleE#Rs| trouvable a lemplacement (VTN VASE) tolRelol b Rs|.
ILfaudra enlever le « # » devant IXSIRI I RAN LGNV AiNSi qUE |ZEVTAIehae b NtsT-N ok s RNk K)ol

S’assurer que :

LI uthorizedKeys posséde la valeur B ssh/authorized keys
(Il - s swordAuthent ication|leloREle Y] valeur

Une fois les modifications effectuées, dans ce fichier il sera possible de tester la
configuration avec :

Si aucune erreur n’a été faite, il faudra relancer le service via la commande :

systemctl restart sshd

Désormais la connexion via mot de passe n’est plus possible.
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4. MariaDB
4.1. Installation et configuration

Pour installer MariaDB :

apt update
apt install mariadb-server

Finalisation de l'installation :

mariadb-secure-installation

° Entrer le mot de passe root
° Passer par 'authentification Unix

L’authentification Unix, vérifie Uidentité d’un utilisateur lors de la connexion. Elle utilise
généralement, un nom d’utilisateur et un mot de passe, compareés a ceux stockés (de

fagon sécurisée, souvent dans [ESSNAEEREVs ct UAFERELE). Si les informations

correspondent, acces est accordé.

e Changer ou non le mot de passe root

e Supprimer les utilisateurs anonymes

e Désactiver authentification root a distance
e Supprimer les bases de données de test

e Rafraichir les tables de privileges maintenant
e MariaDB estinstallé

Pour s’assurer du fonctionnement de celui-ci il est possible de faire la commande

systemctl status mariadb

Afin de vérifier les tables présente il faut faire

mysql -u root -p -e "SHOW DATABASES;"
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Pour vérifier la version de MariaDB :

mariadb -v

exit

4.2. Création d’une base de données
Pour Uinstallation de Gitea, nous allons créer une base de données avec ces
informations simples :

e Nom:giteaDB

e Utilisateur (gitea) avec un mot de passe

e Emplacement: localhost

giteaDB utf8mb4 utf8mb4_general ci;
'gitea'@'localhost' IDENTIFIED 'not24get’;

ALL PRIVILEGES giteaDB.* ‘gitea'@'localhost’;
FLUSH PRIVILEGES;
EXIT;

5. Gitea

5.1. Compte de service
ILest possible de créer un utilisateur, de lui assigner un groupe et bien plus. Voici les
exigences

e Identifiant: gitea

e Groupe : giteausers

e Répertoire de travail : /var/lib/gitea (le créer)
e Shell: bash

groupadd giteausers
adduser \
--system \
--shell /bin/bash \
--gecos 'Git Version Control' \
--group \
--disabled-password \
--home /var/lib/gitea \
gitea

Création du répertoire de configuration :

mkdir -p /etc/gitea

Afin de changer le propriétaire et le groupe du dossier de configuration :

sudo chown -R gitea:giteausers /etc/gitea
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Pour changer le propriétaire et le groupe du répertoire de travail :

sudo chown -R gitea:giteausers /var/lib/gitea

5.1.1. Vérification
B 020 paTy Pour vérifier les modifications on va utiliser la

commande i qui permet de lister, ainsi que les
arguments:

° : permet d’avoir une liste plus large
° E : ou all permet de faire apparaitre les droits
dans le retour de commande

ls -la /etc/gitea & & 1ls -la /var/lib/gitea

5.2. Téléchargement
Pour télécharger Gitea depuis le binaire on se place dans le
wget -0 gitea <https://dl.gitea.com/gitea/1.24.5/gitea-1.24.5-1inux-amd64>

chmod +x gitea

Avec la commande ilest possible de vérifier les droits et Uexistence du fichier.

5.3. Environnement

5.3.1. Prérequis
Comme Gitea utilise la commande , il faudra vérifier qu’il soit installé sur la

machine. Pour ce faire si la commande indique que la commande est introuvable alors
faire :

apt install git

Désormais, la commande CERERSE LRI devrait fonctionner.

5.3.2. Variables
La ligne suivante définit une variable d'environnement pour Gitea. Cette variable
spécifie le répertoire de travail ou Gitea stockera ses données, ses fichiers de
configuration personnalisés et ses journaux.

export GITEA WORK DIR=/var/lib/gitea
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5.3.3. Architecture FHS
Le Filesystem Hierarchy Standard définit la structure des répertoires pour Gitea en

suivant les normes Linux. Cette organisation permet une séparation claire entre les
différents types de données et facilite la maintenance du systeme.

mkdir -p /var/lib/gitea/{custom,data,log}
chown -R gitea:giteausers /var/lib/gitea/
chmod -R 750 /var/lib/gitea/

mkdir /etc/gitea
chown root:giteausers /etc/gitea
chmod 770 /etc/gitea

5.3.4. Service Linux
Il sera nécessaire de créer un service systemd pour Gitea afin qu'il démarre
automatiguement avec le systeme. Cela implique de copier un fichier de service
prédéfini depuis le dép6t Git de Gitea et de l'adapter pour gu'il utilise l'utilisateur gitea et
son groupe.

su gitea

git clone https://github.com/go-gitea/gitea.git

cd gitea/contrib/systemd/

cp gitea.service /etc/systemd/system/gitea.service

ILfaudra aller modifier le fichier de configuration du service afin de s’assurer que le
service se lance bien avec l'utilisateur gitea.

nano /etc/systemd/system/gitea.service

Décommenter les lignes

Wants=mariadb.service
After=mariadb.service
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Plus bas, s’assurer de la conformité des lignhes présentes avec un dieése ci-dessous :

[Service]
RestartSec=2s
Type=simple

User=gitea

Group=giteausers

WorkingDirectory=/var/lib/gitea/

Environment=USER=gitea HOME=/var/lib/gitea GITEA WORK DIR=/var/lib/gitea

Pour lancer le service et le lancer au démarrage il faudra faire :
sudo systemctl enable gitea
sudo systemctl start gitea
5.4. Configuration
Ouvrez un navigateur sur une machine, et accéder a la page d’administration via

'adresse IP de la machine gitea, sur le port 3000

e Type de base de données : MySQL
e Hote:127.0.0.1:3306

e Nom d’utilisateur: gitea

e Nomde base de données : giteaDB

ILest possible de changer le titre du site si souhaité.
Une fois les différents champs vérifiés cliquer sur “Installer Gitea”

5.5. Création compte utilisateur

Pour créer un utilisateur rien de plus simple !

D % installation - Gites: Gt witha cup X

oL @SS e Entrerun nom d’utilisateur
e Un courriel

e Un mot de passe

e Confirmer

Nom de base de données”  gitea

Configuration générale

Thredusite”  ERONCIERLEMEE-GITEA

Emplacement racine des dépdts’  fvar/lib/aites/data/gitea-repositories
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6. Reverse proxy — Apache
6.1. Installation
Pour installer Apache, vous devez exécuter les commandes suivantes :

apt update
apt install apache2

6.2. Activation des modules
Activez les modules nécessaires :

sudo a2enmod proxy proxy http ssl
est le module de base pour la redirection de requétes.

gere spéecifiguement les requétes HTTP.

Redémarrez Apache pour que les changements prennent effet :

sudo systemctl restart apache2

6.3. Virtual Host
Le reverse proxy est configuré dans un fichier de "virtual host" qui définit les parameétres
de votre domaine.

e Créerun nouveau fichier de configuration : Nous allons créer un fichier dédié

pour Gitea dans le répertoire FERA-EREA SRV

sudo nano /etc/apache2/sites-available/gitea.conf

e Ajouter la configuration du reverse proxy : Copiez le code suivant et adaptez-le
a votre configuration.

<VirtualHost *:443>
ProxyPreserveHost On
ProxyRequests off
AllowEncodedSlashes NoDecode
ProxyPass / http://localhost:3000/ nocanon

</VirtualHost>

3P STNTIAN: (TL e} : Transmet le nom de domaine de la requéte originale a

l'application.

1B TP LMo #4 . Desactive Apache en tant que proxy standard pour des raisons de
sécurité.

NBEN AL L IPTE L CER WY : Permet de gérer les URLs qui contiennent des barres

obliques encodées (32F) sans les modifier.
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1B TP -ET ARG 1 25 S HARLERE L S LN YA LYY : | a directive principale. Elle redirige

tout le trafic du chemin racine (/) vers l'application locale sur le port 3000. L'option
préserve la structure exacte de l'URL.

RequestHeader set "X-Forwarded-Proto" expr=%{REQUEST SCHEME }HI[e]sI(=AV]sN-ToR

téte qui informe l'application du protocole d'origine de la requéte (HTTP ou HTTPS).

6.4. Activation du site
Une fois le fichier de configuration créé, vous devez l'activer et vérifier qu'il n'y a pas
d'erreurs.

Activer le site :

sudo a2ensite gitea.conf

Vérifier la syntaxe d'Apache : Cette commande vous signale toute erreur de syntaxe
avant de redémarrer le service.

sudo apache2ctl configtest
Si tout est correct, la sortie sera .

Redémarrer Apache :

sudo systemctl restart apache2
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